TIETOA HENKILOTIETOJEN
KASITTELYSTA

Nama henkildtietojen kasittelya koskevat tiedot sisaltavat
tarkeita tietoja siita, kuinka Entercard kayttaa henkilttietojasi.
Lue asiakirja huolellisesti. Tiedot perustuvat EU:n tietosuoja-
asetukseen (Tietosuoja-asetus, Yleinen tietosuoja-asetus tai
GDPR) seka Suomen kansalliseen henkilétietojen kasittelya
koskevaan lainsaadantéon.

re:member on Entercard Group AB:n rekisterdima
tavaramerkki. Entercard Group AB on ruotsalainen
luottoyhtio, joka tarjoaa Suomessa kulutusluottoja
tuotemerkilla re:member. Entercard myodntaa Ruotsin,
Tanskan ja Norjan markkinoilla myds muita rahoitustuotteita
kuten luottokortteja.

Johdanto/yhteystiedot

Entercard Group AB ("Entercard" tai "Me"), (org. nr. 556673-
0585) on rekisterinpitaja niiden henkildtietojen osalta,
joita kerataan ja kasitellaan palveluidemme
tarjoamiseksi.

Voit ottaa yhteytta Entercardiin verkkosivujemme kautta
osoitteessa www.remember.fi, puhelimitse 09-3158 8850 tai
postitse osoitteeseen Entercard Group AB, SE-105 34
Stockholm, Sweden.

1. Mité tietoja kerédmme sinusta?

Entercard kasittelee henkilétietoja, jotka annetaan liittyen
luottokortti- tai lainahakemuksiin tai muihin Entercardin
tarjoamien palvelujen hakemuksiin. Hakuprosessin aikana
annetut tiedot voivat siséltaa tietoja siita, oletko
organisaation tai yrityksen jésen tai tyontekija. Kasiteltaviin
henkilétietoihin kuuluu nimi, henkilétunnus, osoite,
tyopaikka, tydnantaja, tulot, muut luottositoumukset,
siviilisaaty, elinolot, maksetut verot, velat, maksutositteet,
sahkopostiosoite ja puhelinnumero.

Entercard tallentaa myos tietoja tilisi tapahtumista, siséltaen
tilitapahtumat, siséankirjautumiset mukaan lukien tiedot
kommunikoinnistasi Entercardin kanssa, esim. puhelut ja
saéhkopostit asiakaspalveluun. Nimi- ja osoitetiedot paivittyvéat
automaattisesti vaestotietojarjestelmasta. Taloudellisia
tietojasi saadaan luottotietoyrityksiltéd. Kéaytamme
markkinointitoimistojen tietokantoja markkinatietojen
keraamiseen palveluidemme markkinointia varten.

Jos vierailet verkkosivuillamme, henkil6tietojasi kasitellaan
evastekaytantomme mukaisesti.

2. Miksi keraéamme naitéa tietoja ja kuinka kauan niita
séilytetaan?

Entercard kayttaa asiakkaidensa henkil6tietoja alla oleviin
tarkoituksiin ja alla olevin kasittelyperustein. Tietojasi
tarvitaan ensisijaisesti sopimusten tekemiseen ja
hallinnointiin seka lakisaéteisten vaatimusten
tayttamiseen. Jos tietoja ei anneta hakemuksen
yhteydessd, hakemusta ei voida kéasitella. Tietoja
séilytetaén niin kauan kuin se on tarpeen johonkin alla
kuvattuun tarkoitukseen.

Sopimuksen ja asiakassuhteen solmiminen ja hallinnointi
(EU:n yleinen tietosuoja-asetus 6.1 b artikla)

Entercardin henkildtietojesi kasittelyn paaasiallisena
tarkoituksena on saada perusta luotto- ja riskiarvioinnille,
solmittavia sopimuksia (esimerkiksi luottokortteja ja lainoja)
koskeville paatoksille, sopimuksesi tai hakemuksesi
hallinnoinnille ja irtisanomisen kasittelylle. Entercard késittelee
henkilétietojasi myds voidakseen dokumentoida mitka
sopimukset on solmittu ja mitk& hakemukset on hylatty,
tunnistaakseen asiakkaan palveluihin ja tuotteisiin paasyn
yhteydessa ja yllapitaékseen jatkuvaa yhteydenpitoa
asiakkaan kanssa hanen palveluistaan ja tuotteistaan
esimerkiksi tekstiviestill&, puhelimitse, sahkdpostitse, Omat
Sivut -palvelun kautta, valitun kanavan viestinnan
turvallisuuden ja soveltuvuuden perusteella. Liséksi olemassa
olevien sopimusten hallinnointiin, johon sisaltyy laskutus ja
Entercardin asiakkaan kanssa tehdyn
sopimuksen/sopimusten mukaisten velvoitteiden tayttdaminen.

Hakemuksen hylkéamisen yhteydesséa annetut tiedot
poistetaan 30 paivan kuluttua.

Entercardin ja asiakkaan vélisen sopimussuhteen kannalta
merkittavia henkilotietoja séilytetaéan normaalisti niin kauan
kuin sopimussuhde on olemassa ja sen jéalkeen
vanhentumisajoista johtuen enintédan 10 vuotta. Joissain
tapauksissa tiedot voivat kuitenkin sailyé pidempéénkin
vakavaraisuuslainsaadannon vuoksi, jota Entercardin tulee
noudattaa.

Lakisaateinen velvoite (EU:n yleinen tietosuoja-
asetus 6.1 c artikla)

Entercard késittelee henkilttietojasi noudattaakseen
Entercardille asetettuja lakisaateisia velvoitteita koskien
mm. kulutusluottoja, vakavaraisuutta, rahanpesua,
kirjanpitoa ja riskienhallintaa seké kasitellakseen
viranomaisten pyyntoja.

Henkildtietoja tulee sailyttaa lahtokohtaisesti 6 vuoden ajan
tilikauden paattymisesté kirjanpitoa varten. Tietyissa
tilanteissa kirjanpitolain mukainen sailytysaika on 10 vuotta.

Entercardilla on lakiséateinen velvollisuus vahvistaa
henkildllisyytesi. Asiakkaan valvonnan ja epailyttavien
liketoimien tutkimisten yhteydessa saatuja henkilttietoja
sailytetaan rahanpesun ja terrorismin rahoituksen riskin
tunnistamiseksi ja hallitsemiseksi. Henkilotietoja sailytetaan
tata tarkoitusta varten 5 vuoden ajan asiakassuhteen
paattymisesta tai liiketoimesta.

Henkildtietojen kasittely Entercardin oikeutettua etua
varten (EU:n yleinen tietosuoja-asetus 6.1 f artikla)
Oikeutettu etu on henkildtietojen kasittelyn késittelyperuste.
Kaikissa tilanteissa tehdaan tasapainotesti yrityksen
intresseista henkil6tietojen kasittelyyn suhteessa henkilén
etuihin, perusoikeuksiin ja -vapauksiin. Jos haluat tietaa lisaa
siitd, miten olemme tehneet nama arvioinnit, voit ottaa meihin
yhteytta, katso yhteystiedot ylla. Entercard kasittelee
henkilttietoja oikeutetun edun perusteella seuraavissa
tilanteissa;

« Entercard kayttaa profilointia (ks. kohta 6)
asiakasanalyysien tekemiseen markkinointitarkoituksiin,
mallintamiseen, liiketoiminnan kehittamiseen,
automaattiseen paatoksentekoon (ks. kohta 6),
tilitapahtumien seurantaan petosten ja rahanpesun
estamiseksi, sisaisten rikosten torjumiseksi sekéa
suoramarkkinointiin.

Entercard kasittelee henkilétietoja varmistaakseen verkko-

ja tietoturvan, toisin sanoen verkon tai tietojéarjestelméan

kyvyn kestaa hairioita ja laittomia toimia, jotka vaarantavat
henkilotietojen saatavuuden, oikeellisuuden,
loukkaamattomuuden ja luottamuksellisuuden.

Henkildtietoja kéytetdan myds jarjestelman ja sovelluksen

toimivuuden varmistamiseksi, jotta Entercard voi toimittaa ja

kehittaé palveluita laadukkaasti. Testaustarkoituksiin
kaytetyt henkildtiedot pseudonymisoidaan asiakkaan
yksityisyyden varmistamiseksi.

Késittelemme henkildtietojasi, jotka saamme hakemuksesta,

luottotietoyritykselta seké tapahtuma- ja maksuhistoriasta

seuraaviin tarkoituksiin:

- Tarjotaksemme asiakkaillemme ja potentiaalisille

asiakkaille parempia ja osuvampia tarjouksia ja

kampanjoita seké varmistaaksemme, etta
markkinointimme on réatéloity asiakkaidemme tarpeiden ja
etujen mukaan. Tama siséltaa profiloinnin tiettyjen
tuotteiden tarjoamiseksi, joista saatat olla kiinnostunut.

Kéaytamme naité tietoja myos luottokelpoisuutesi

arvioimiseen mallinnuksien avulla, tarjotaksemme sinulle

soveltuvia tarjouksia, mukaan lukien luottokorotuksia ja
muita lainoja.

Arvioidaksemme luottokelpoisuutesi ja luodaksemme ja

parantaaksemme luottoluokitusmallinnuksiamme. Naiden

mallinnuksien avulla voimme arvioida, miten toimia
vastuullisena lainanantajana ja hinnoitella tuotteemme
luottopolitikkamme mukaisesti.

- Varmistaaksemme, etté lainapaatdksemme ovat linjassa
luottopolitikkamme kanssa. Tahén sisaltyy nykyisten
asiakkaiden profilointi luottoriskimme ymmartamiseksi.

- Tunnistaaksemme ja estadksemme erilaisia taloudellisia
petoksia.

.

.

Henkildtietojen kasittely tapahtuu edella kuvatulla tavalla niin
kauan kuin se on tarpeen tiettyé tarkoitusta varten, monissa
tapauksissa niin kauan kuin asiakkaan ja Entercardin valilla on
voimassa oleva sopimus ja rajoitetun ajan sopimuksen
paattymisen jalkeen.

Entercard kasittelee henkil6tietoja myds perinnén yhteydessa
siihen asti, kunnes saatavat on maksettu ja voi mahdollisesti
luovuttaa henkil6tietoja my6s perintéayhtidille.

Suostumus (EU:n yleinen tietosuoja-asetus 6.1 a artikla)
Joissakin tapauksissa suostumuksesi on kasittelyperuste
henkildtietojen késittelylle. Voit silloin nimenomaisesti antaa
téllaisen suostumuksen henkil6tietojen kasittelyyn. Sinulla on
oikeus peruuttaa suostumuksesi milloin tahansa, jolloin
Entercardilla ei ole enaé oikeutta kasitella tietoja
suostumuksen perusteella. Voit peruuttaa antamasi
suostumuksen ottamalla yhteytta Asiakaspalveluun, katso
yhteystiedot ylla.

3. Minka vastaanottajaluokkien ja keiden vastaanottajien
kanssa jaamme henkil6tietojasi (mukaan lukien
EU:n/ETA:n ulkopuoliset maat)

Emme jaa tietojasi kolmansille osapuolille, ellei sovellettava
laki sita edellyta oikeutetun edun perusteella ja/tai jos se on
valttamatonta palvelumme toteuttamiseksi ja
velvollisuuksiemme tayttamiseksi sinua kohtaan asiakkaana.
Toimittajamme ja yhteistyokumppanimme tarjoavat meille
palveluita ja auttavat meita kasittelemaan henkilétietojasi
turvallisesti, sopimuksen mukaisesti ja aina
luottamuksellisuutta ja henkil6tietojen suojaamista
kunnioittaen.

Suurimmat toimittajamme/yhteistybkumppanimme, joilta
hankimme IT-palveluita ja IT-tukea ovat TietoEvry, Cap
Gemini AB, Signicat AB.

Luottokortteja mydntavia toimittajiamme/
yhteistyokumppaneitamme ovat Mastercard, Visa, IDEMIA
Sweden AB. Esimerkkeja muista palveluntarjoajista ovat
Asiakastieto (luottoraportti), FICO (petosten estamiseksi).

Entercardilla on tarvittavat henkilctietojen
kasittelysopimukset kaikkien
toimittajien/yhteistydkumppaneidemme kanssa ja
edellytamme, etta heilla on tarpeelliset turvatoimet kaikissa
jarjestelmissa ja kaikille tydntekijoille, jotka kasittelevéat
henkilttietojasi.

Entercardin on tietyissa tapauksissa jaettava henkilotietosi
EU/ETA-alueen ulkopuolisten toimittajien/
yhteistybkumppaneiden kanssa. Kun Entercard siirtda
henkilttietoja EU/ETA-alueen ulkopuolelle, Entercard
varmistaa yhdessé asianomaisen
toimittajan/yhteistybkumppanin kanssa, etta siirto tapahtuu
GDPR:n mukaisesti ja ettd eurooppalaista
tietosuojastandardia seurataan niin, etta siirto- ja muu
késittely tapahtuu kolmansissa maissa vain, jos

- EU:n komissio on paattanyt, etté kyseisessa maassa
on riittdva tietosuojan taso. Tietoa maista, joiden osalta
Euroopan komissio on tehnyt vastaavuuspaatokset,
|6ydat Euroopan komission ja Tietosuojavaltuutetun
toimiston verkkosivuilta.

- Muita asianmukaisia suojatoimia on otettu kayttéon,
kuten vakiosopimuslausekkeet tai sitovat yrityssaannot
ja tarvittaessa lisatakeita. Loydat Euroopan komission
vakiosopimuslausekkeet Euroopan komission ja
Tietosuojavaltuutetun toimiston verkkosivuilta.

- Muutoin voimassa olevan tietosuojalainsaddannon
mukaan sallittu.

Voit ottaa yhteytté osoitteeseen dpo@entercard.com
saadaksesi lisétietoja siirroista EU/ETA-alueen ulkopuolisiin
maihin.

Koska Entercard on luottoyhtid, se on viranomaisten ja
ulkopuolisten tilintarkastusyhtididen valvonnassa ja saattaa
joissain muissa tapauksissa joutua jakamaan henkil6tietojasi
lain/maarayksen mukaisesti. Entercardin on jaettava
henkildtietosi ilmoitusten yhteydessa verohallinnolle,
poliisille, ulosottolaitokselle, finanssivalvonnalle ja muille
viranomaisille, Ruotsissa seké ulkomailla.

4. Mitk& ovat oikeutesi?

Entercardin asiakkaana sinulla on EU:n yleisen tietosuoja-
asetuksen mukaan seuraavat henkil6tietoihisi liittyvat
oikeudet:

- Oikeus saada paasy tietoihin (rekisteriote).

- Oikeus saada henkildtietosi jasennellyssa, yleisesti
kéytetyssa ja koneellisesti luettavassa muodossa ja
mahdollisuuksien mukaan siirtdé henkildtietosi toiselle
palveluntarjoajalle, jotta voit kéyttaa oikeuttasi tietojen
siirrettavyyteen. Tama oikeus koskee vain henkilétietoja,
joita kasitellaédn sopimuksen tai suostumuksen perusteella.

- Oikeus pyytaa henkilétietojesi oikaisua.

- Oikeus pyytaa henkildtietojen poistamista tai késittelyn
rajoittamista.

- Oikeus vastustaa henkildtietojesi kayttoa
suoramarkkinointiin (katso kohta 5) ja muuhun
oikeutettuun etuun perustuvaan kayttéon.

- Oikeus saada manuaalinen kasittely automaattisen
paatoksenteon yhteydessa (katso kohta 6).

Oikeuksiensa kayttamiseksi asiakas voi ottaa yhteytta
Entercardiin, katso yhteystiedot ylla. Entercard késittelee
asiakkaan pyynnon ja/tai vastalauseen yksittaistapauksena.
Joissakin tapauksissa Entercard ei voi luovuttaa tai poistaa
tietoja tai rajoittaa tai lopettaa kasittelya, esimerkiksi jos tietoja
tarvitaan edelleen sopimussuhteen hoitamiseen, jos tiedot
muodostavat likesalaisuuden tai sisdisen arvion, joka voi
aiheuttaa vahinkoa yritykselle julkistamisen tai lainsdadannén
vuoksi.
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Kuinka voit tarkistaa henkilétietosi?

Voit saada yleiskatsauksen henkilttiedoistasi ja tilitiedoistasi,
soittamalla Asiakaspalveluun. Saamme henkilétietojasi
Véestotietojarjestelmasta. Jos haluat paivittaa
henkildtietojasi, ota yhteytta Asiakaspalveluun.

5. Oikeus vastustaa suoramarkkinointia

Voit valita suoramarkkinointikanavan, jonka kautta haluat
meidan olevan yhteydessa sinuun ja kieltéytya kaikesta
suoramarkkinoinnista. Voit muuttaa asetuksiasi kirjautumalla
Omat Sivut -palveluun tai soittamalla Asiakaspalveluun.
Sahkapostilla markkinoitaessa voit myos kayttaa
sahkopostissa olevaa tilauksen peruutuslinkkia.

6. Automaattinen paatdksenteko ja profilointi
Varmistaaksemme hakemustasi koskevien paatdstemme
tehokkuuden ja objektiivisuuden seké suojellaksemme
yksityisyyttasi, kdytamme automaattista paatoksentekoa
hakemusten késittelyyn. Voidaksemme tarkistaa hakemusten
luottotiedot reaaliajassa analysoimme hakemuksessasi
antamiasi tietoja, luottotietoyhtidilta kerattyja tietoja,
henkildtietoja Entercardin siséisesta jarjestelmasta (kun
hakijalla on tai on ollut suhde Entercardiin), kampanjatietoja ja
sisaisia luottoluokitusmallinnuksia. Luottoluokitusmallinnukset
perustuvat entisten ja nykyisten asiakkaiden aiempaan
kayttaytymiseen ja sisaltavat profilointia.

Profilointi siséltda henkilotietojen automaattisen kasittelyn
tiettyjen henkilokohtaisten ominaisuuksien arvioimiseksi, jotta
voidaan analysoida tai ennustaa esimerkiksi taloudellista
tilannetta, henkilokohtaisia mieltymyksia, kiinnostuksen
kohteita, luotettavuutta, kayttaytymista tai sijaintia.

Automaattista paatdksentekoa, joka siséltaa profilointia,
kaytetaan myos petosten ja rahanpesun seurantaan seka
korttien lukitsemiseen mydhéastyneiden maksujen vuoksi.

Sinulla on oikeus manuaaliseen kasittelyyn tapauksissa, joissa
automaattinen paatoksenteko on johtanut oikeudellisiin
seuraamuksiin tai vaikuttanut sinuun vastaavalla tavalla
merkittavasti. Jos sinulla on kysyttavaa tai tarvitset
manuaalisen kasittelyn esim. hakemuksellesi, voit aina ottaa
yhteytta Asiakaspalveluun.

7. Yhteystiedot — Tietosuojavaltuutetun toimisto ja
Tietosuojavastaava

Voit tehda valituksen henkilotietojesi kasittelysta
Tietosuojavaltuutetun toimistolle (TSV).

Tietosuojavaltuutetun toimisto
Puhelinnumero: 029 566 6700
Séhkoposti:

tietosuoja@om.fi

Osoite:
Lintulahdenkuja 4, 00530 Helsinki

Voit ottaa yhteytta Entercardin tietosuojavastaavaan
osoitteessa dpo@entercard.com, jos sinulla on kysyttavaa
henkildtietojesi suojauksesta.

Tata asiakirjaa, Tietoa henkilétietojen kasittelysta, voidaan
paivittaa ja loydat viimeisimman version re:memberin
verkkosivuilta osoitteesta www.remember.fi.



